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Wstep
dla edukatorow

Rozmowy na Faktach uczg rozpoznawac dezinformacje, sprawdzac zrédta
i rozmawia¢ o niej bez eskalacji. Zyjemy w Swiecie, gdzie dezinformacja
pojawia sie codziennie, odpornos$c na nig to wazna umiejetnosé.

DO KOGO JEST TEN MATERIAL

Pakiet powstat dla edukatorek/éw, nauczycielek/li, animatorek/éw i trenerek/ow
pracujgcych z mtodymi ludzmi w trzech grupach wiekowych: kl. 1-4 (7-11 lat), kl. 5-
8 (11-15 lat) i szkotach ponadpodstawowych (15-19 lat). Mozesz uzywaé catego
scenariusza jako kompletnych zajeé¢, albo wybiera¢ pojedyncze moduty do
osadzenia w lekcji, godzinie wychowawczej lub warsztacie.

Materiat wymaga gotowos$ci do moderowania rozmowy i odpornosci na pokuse
podawania gotowych odpowiedzi zamiast zadawania pytan. Konkretne wskazéwki
oraz podpowiedzi dot. problematycznych sytuacji znajdziesz pod kodem QR
(Trudne sytuacje prowadzacego, kazda grupa wiekowa ma osobny poradnik).

JAK CZYTAC SCENARIUSZE

Materiat jest podzielony na 3 warianty: SP-M (kl. 1-4), SP-S (kl. 5-8) i SPP (szkoty
ponadpodstawowe).

Scenariusz otwiera i zamyka ta sama historia - case study z zycia ucznidéw. Na
poczgtku uczniowie mogg nie wiedziec¢, co z nig zrobi¢. Na koncu - wiedzg, dostajg
konkretne narzedzia reagowania na dezinformacje. Nie skracaj ani nie pomijaj
ramy zamykajgcej (S8), to jest moment gdy cata wiedza staje sie praktyczna.

Instrukcje dla edukatora sg wyrdznione graficznie przy kazdym module. Czytaj je
przed zajeciami. Przeczytasz je skanujgc kod QR telefonem.

Pojecia pojawiajagce sie w materiatach wyjasnia stownik dostepny pod kodem QR.
Warto zapozna¢ sie z nim przed zajeciami.

Scenariusz w kazdym wariancie wiekowym realizuje ten sam 7-etapowy proces.
Kazdy modut odpowiada za inny etap:

Sytuacja wyjsciowa
Pokazuje problem za pomocg studium przypadku. Ustanawia punkt wyjscia, lecz celowo
nie podaje rozwigzan.

Jak dziata dezinformacja
Ttumaczy mechanizmy psychologiczne, na ktérych gra dezinformacja. Pokazuje, jak

fatszywe tresci uderzajg w ludzkie stabosci, co uodparnia uczniéw przed manipulacja
jeszcze przed jej napotkaniem



ROZMOWY NA FAKTACH - Pakiet edukacyjny

Jak sprawdzié

Daje narzedzia do sprawdzania faktéw i dopasowuje je - w tym model SPRAWDZ - do
konkretnego srodowiska informacyjnego.

Jezyk manipulacji

Pokazuje, jak emocjonalne stowa sterujg czytelnikiem. Uczy, jak rozpoznac¢ stronniczosc¢ i

jezyk, ktoéry autorzy projektujg, aby omingc¢ krytyczne myslenie.

Obraz moze kiamaé (Dezinformacja wizualna)

Uczy patrzec krytycznie na zdjecia i wideo. Wskazuje, jak wykry¢ zty kontekst obrazu oraz

zidentyfikowa¢ materiaty wygenerowane przez sztuczng inteligencje (deepfake).

Algorytm i barika (Ekonomia uwagi)

Pokazuje, jak dziata Srodowisko cyfrowe. Ttumaczy, jak algorytmy zarabiajg na uwadze
uzytkownika i zamykajg go w bance informacyjnej.

Co powiesz?

Domyka studium przypadku z Modutu 1. Zamienia wiedze o dezinformacji w gotowe
odpowiedzi, ktérych uczniowie uzyjg w rozmowach z réwiesnikami i bliskimi.

Zanim pokazemy wuczniom jak weryfikowaé, pokazujemy im jak dziata
dezinformacja - dzieki temu lepiej zrozumiejg mechanizm jej dziatania.

Gtéwnym narzedziem weryfikacji tresci z identyfikowalnym Zrédtem jest model
SPRAWDZ (7 pytan: Sita napedowa, Pochodzenie, Rzetelno$¢, Aktualnosé,
Whnioski, Dowdd, Zrddto) - opracowany przez Kinge Rogowska. Dla srodowiska

medidw spotecznosciowych stosujemy zasade STOP przed udostepnieniem. Dla
chatéw grupowych - skrypt pytajgcy zamiast zaprzeczajgcego.

CO PRZYGOTOWAC PRZED ZAJECIAMI
Przestrzen: sala z mozliwoscig pracy w parach i matych grupach.

Czas: petny scenariusz - 90-120 minut. Pojedyncze moduty - 15-20 minut kazdy.

Sprzet: tablica lub flipchart do zapisywania odpowiedzi uczniéw. Opcjonalnie:
projektor lub ekran do wyswietlenia case study.

Internet: pomocny, ale nie obowigzkowy.

Dla SP-M: mozliwo$¢ pracy w kole lub na dywanie - dzieci 7-11 lat lepiej pracujg
blisko siebie.

m] SLOWNIK POJEC
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TRZY SRODOWISKA, TRZY NARZEDZIA

Dezinformacja nie dziata tak samo w kazdym srodowisku. Narzedzie ktére dziata
przy artykule nie zadziata przy TikToku. Dlatego w tym pakiecie uzywamy trzech
réznych narzedzi - kazdego tam gdzie jest skuteczne.

SRODOWISKO 1 ARTYKUL / STRONA / POST Z LINKIEM

Narzedzie: SPRAWDZ

S — Sita napedowa: kto napisat i jaki ma interes?

P — Pochodzenie: skagd pochodzi ta informacja?

R — Rzetelno$é: fakty czy emocje?

A — Aktualnosé: kiedy powstato?

W — Whnioski: czy nie ma tu dowodu anegdotycznego?
D — Dowdd: jakie sg Zzrodta pierwotne?

Z — Zrédto: gdzie opublikowano?

Zasada uzupetniajgca: czytanie lateralne - czyli weryfikacja informacji na konkretnej stronie
polegajgca na sprawdzeniu jej wiarygodnosci w innych zrédtach (np. na innych stronach www)

SRODOWISKO 2 STRUMIEN MEDIOW SPOLECZNOSCIOWYCH (TikTok, Instagram, YouTube)

Narzedzie: STOP przed udostepnieniem

Algorytm faworyzuje tresci emocjonalne — dezinformacja jest algorytmicznie wzmacniana.
Przed kliknieciem "dalej": Co teraz czuje? Czy znam nadawce? Czy widziatem to poza tym feedem?

Silna emocja = sygnat zeby nie wysyta¢ natychmiast.

SRODOWISKO 3 CHAT GRUPOWY (WhatsApp, Messenger, SMS)
Narzedzie: PYTAJ zamiast ZAPRZECZAJ

Zaufanie do nadawcy + brak moderacji = Srodowisko wysokiego ryzyka dezinformaciji.

Zamiast: "To nieprawda.”
Pytaj: "Skad masz ten material?" "Widziates/as jakie$s sprawdzenie tego?"

Pytanie jest neutralne grupowo i uruchamia myslenie bez eskalacji.

LOGIKA NADRZEDNA NARZEDZI

Dezinformacja nie dziata tak samo w kazdym Srodowisku. Narzedzie ktore dziata
przy artykule nie zadziata przy TikToku. Dlatego w tym pakiecie uzywamy trzech
réznych narzedzi - kazdego tam gdzie jest skuteczne.
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Miodsze klasy
szkoty podstawowej

Klasy 1-4 (7-11 lat)

MODUL 1: SYTUACJA WYJSCIOWA | Czas:5-7 minut

Przeczytaj lub opowiedz historie. Nie komentuj -
daj uczniom chwile na reakcje. Zadaj pytanie
kluczowe i wystuchaj odpowiedzi bez oceniania.
Do tej historii wrécisz na koricu zajeé.

Celem tej czesci NIE jest rozwigzanie problemu. Celem jest
pokazanie ze problem istnieje i ze nie jest prosty.

HISTORIA

Kacper przyszedt dzis do szkoty z wtasng butelkg wody [UWAGA: Jesli w grupie jest
chtopiec o tym imieniu, zmieri imig bohatera na takie spoza grupy dzieci, to pozwoli
unikna¢ presji na konkretne dziecko]

Na WF odméwit picia z dystrybutora. Powiedziat ze woda z kranu jest
niebezpieczna - obejrzat filmik, w ktérym pan z duzym kanatem na YouTubie
pokazat ze rzgd dodaje do wody chemikalia zeby ludzie byli spokojni i nie zadawali
pytan. Filmik miat dwa miliony wyswietlen i mnéstwo komentarzy ze "to prawda, madj
tata tez o tym wiedziat".

Kacper méwi ze od teraz bedzie pit tylko wode butelkowana. Kilkoro dzieci z klasy
zaczyna sie zastanawia¢ czy on ma racje.

PYTANIE KLUCZOWE

Jak myslisz - skagd Kacper wie ze to prawda? | co pomogtoby sprawdzic,
czy Kacper ma racje?

INSTRUKCJA DLA EDUKATORA
Zbierz 3-4 reakcje. Nie oceniaj zadnej.

Jesli dzieci méwig "nie wierze mu" - zapytaj: Dlaczego nie?
Co ci méwi ze to nieprawda?

Jesli dzieci méwig "moze ma racje" - zapytaj: Co by trzeba
sprawdzi¢ zeby sie upewnic?

Czego NIE robié: Nie moéw jeszcze czy filmik ma racje czy
nie.

Sygnat ostrzegawczy: Jesli dzieci sie bojg - powiedz: "Woda
w kranach w Polsce jest bezpieczna i regularnie badana.
Dzisiaj sprawdzimy razem jak to wiemy na pewno."

CEL GLOWNY

Uczen rozumie, ze
informacje moga by¢é
nieprawdziwe i wie, jak
zapytac o zrodto.

EFEKTY UCZENIA SIE

Po zajeciach uczen:

rozpoznaje ze nie kazda
informacja ktérg styszy
lub widzi jest prawdziwa;

zna trzy pytania
detektywa: KTO to mowi,
SKAD to wiem i CO CZUJE;

wie, ze zdjecie moze
pokazywaé cos w ztym
kontekscie;

rozumie ze silna emocja
to sygnat zeby sie
zatrzymad;

potrafi powiedziec
"sprawdzmy razem"
zamiast ktécic sie
o prawde.

KARTY PRACY

Zeskanuj kod przy uzyciu
aparatu swojego telefonu
lub wejdz w link: bit.ly/link
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MODUL 2: JAK DZIALA DEZINFORMACJA Czas: 8-10 minut

PYTANIE OTWIERAJACE
A SYGNALY
. . . L . ALARMOWE
Zadaj grupie: Kto tworzy nieprawdziwe informacje? Po co?
Zbierz odpowiedzi (2 minuty). Nie oceniaj. Potem powiedz: — powiedz dzieciom:
Nieprawdziwe informacje tworzy sie z réznych powodoéw - dla zartu, dla pieniedzy, Uwazaj gdy kto$ mowi:

zeby kogos wystraszyc. Ale wszystkie dziatajg tak samo: trafiajg w cos czego sie

boimy albo w co$ w co bardzo chcemy wierzy¢. »tylko ja ci powiem prawde /

»Zanim to usung" / ,wszyscy
to ukrywajg".

KLUCZOWA LEKCJA

Nieprawdziwa informacja czesto wyglada jak prawdziwa - bo miesza fakty
z wymystem. Kacper nie zmyslit ze woda jest czyszczona, a rzad okresla jej
standardy. Zmyslit ze jest w niej cos ztego.

GWICZENIE: Prawda, wymyst czy nie wiem?

INSTRUKCJA DLA
Przeczytaj dzieciom po kolei - niech podnoszg reke: Solblde il
1. ,Woda z k Pol jest d tydzien jal 2. . .
Iabor:t:r?a.:anu w Polsce jest sprawdzana co tydzien przez specjalne CW|cgen|e . pgstkq jabtka
buduje empatie wobec
(prawda) Kacpra - wszyscy kiedys

(e s . e e . . w cos uwierzyliSmy.
2., Jesli zjesz pestke jabtka, wyrosnie ci jabton w brzuchu.

(nieprawda - ale kiedys$ wiele dzieci w to wierzyto) Jesli dZieCi. pytajal"ale
naprawde jest cos w
3. ,,Rzad dodaje do wody kranowej chemikalia." wodzie?" - odpowiedz:

Witasnie to dzisiaj

(nieprawda - ale filmik Kacpra tak twierdzi. Prawda - w oczyszczalniach jest sprawdzimy.

specjalnie uzdatniana, aby byta odpowiednio czysta i bezpieczna dla ludzi.)

Po kazdej: Skad wiesz? Co ci pomogto zdecydowacé?

MODUL 3: JAK SPRAWDZIC

Narzedzie: trzy pytania detektywa.
Zanim uwierzysz — badz detektywem i policz na
palcach trzy pytania: KTO, SKAD i CO CZUJE.

PYTANIE 1— KTO? Kto to méwi i po co?

Kolega z klasy? Filmik w internecie? Mama? Encyklopedia? Lekarz?

A moze - ktos kto chce cos sprzeda¢ albo kogos nastraszy¢?

— Im wigecej wiemy o tym kto méwi i po co, tym tatwiej oceni¢ czy warto wierzycé.
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PYTANIE 2 — SKAD? Skad to wiem i czy znajde to w kilku miejscach?
Jesli cos jest prawda - da sig to znalez¢é w wiecej niz jednym rzetelnym miejscu.
Jesli tylko jeden filmik to wie - warto zapytac¢ kogos dorostego.

— Prawdziwa informacja nie boi sie sprawdzania.

PYTANIE 3 — CO CZUJE?

Czy ta wiadomos$é mnie straszy albo ztosci?

— Spokojna prawda nie musi cie straszyc.

Jesli czuje strach lub zto$¢, to znak, zeby sie zatrzymac i sprawdzi¢, zanim uwierze.

CWICZENIE - Kacper i woda

Pytanie 1: KTO powiedziat ze woda jest zatruta i co chce przez to osiggngé?

— Pan w filmiku na YouTubie. Kim jest? Nie wiemy. Moze chce zebysmy kupili jego
filtry do wody?

Pytanie 2: Czy mozna sprawdzi¢ w kilku niezaleznych miejscach?
— Tak. Najtatwiej zaczg¢ od:
e strony lub infolinii lokalnych wodociggéw (wpisz w wyszukiwarke: nazwa
Twojego miasta + ,wodociggi”) - to oni odpowiadajg za wode z Twojego kranu;
e zapytania zaufanego dorostego, ktéry poszuka razem z Tobg;
o strony Panstwowej Inspekcji Sanitarnej (SANEPID) - to oficjalne zrédto, ale
trudniejsze w obstudze, wiec wejdz tam z dorostym.
— Czy filmik ma linki do takich miejsc? Nie. To jest sygnat ostrzegawczy.
Pytanie 3 — CO CZUJE;: co czujesz, gdy styszysz, ze woda jest ,zatruta”?

Najpewniej strach. To uczucie ma cie popchng¢ do uwierzenia bez sprawdzania —
dlatego najpierw sprawdz, a potem wierz.

Cwicz z dzieémi odpowiedz dla Kacpra: nie "mylisz sie" ale "skad wiesz? sprawdzmy
razem na stronie wodociggoéw".

MODUL 4: GORACE SLOWA | Czas: 8-10 minut

WPROWADZENIE - dwa zdania o tym samym

Powiedz: Ktére brzmi straszniej?
Zdanie A: "W rzece znaleziono bakterie."

Zdanie B: "GROZNA bakteria ATAKUJE rzeke — eksperci
OSTRZEGAJA."

Oba mogg moéwi¢ o tym samym. Ale jedno sprawia ze sie boisz
zanim zdgzysz zapytac: czy to naprawde grozne?

INSTRUKCJA DLA
EDUKATORA

Kluczowe: ¢wicz konkretne
zdania i konkretne miejsca
do sprawdzenia.

Najtatwiejszy pierwszy krok
dla dziecka to lokalne
wodociggi (strona lub
infolinia) - uczen otrzyma
tam konkretng i lokalng
informacje.

SANEPID zostaje jako zrédto
oficjalne, ale wejscie tam
zaplanuj razem z dzieckiem
- to strona urzedowa, jej
jezyk i nawigacja moze
nastreczac trudnosci.

Trzy pytania detektywa to
ukryty poczagtek modelu
SPRAWDZ:

KTO = S (Sita napedowa),
SKAD = P (Pochodzenie),
CO CZUJE =R (Rzetelnos¢).
Dziecku pokazuj tylko
detektywa - petne stowo

SPRAWDZ poznajg starsi
uczniowie.
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CWICZENIE - neutralnie czy emocjonalnie?
Para 1:

A: "Rzad zdecydowat o nowych przepisach."
B: "Rzgd UKRYWA nowe przepisy przed Polakami."

(stowo gorgce: UKRYWA)
Para 2:

A: "Naukowcy badajg wptyw telefonéw na wzrok."
B: "Telefony NISZCZA wzrok dzieci — naukowcy BIJA NA ALARM."

(stowa gorgce: NISZCZA, BIJA NA ALARM)
Para 3 (dla kl. 3-4):

A: "Kacper obejrzat filmik o wodzie."
B: "Kacper odkryt SZOKUJACA PRAWDE o wodzie ktérg WSZYSCY pija."

(stowa gorgce: SZOKUJACA PRAWDE, WSZYSCY)

KLUCZOWA LEKCJA

Gorace stowa majg nas przestraszy¢ zanim zdgzymy pomyslec.
Gdy cos cie przestraszyto - zatrzymaj sie i zapytaj: czy to samo
mozna powiedzie¢ spokojniej?

MODUL 5: ZDJECIA MOGA KEAMAC Czas: 8-10 minut

Widzieé nie znaczy wiedzieé. Przez wiele lat obraz byt
dowodem — dzis zdjecia mozna wyrwaé z kontekstu
i przypisaé do zlego miejsca i czasu.

HISTORIA - ciag dalszy Kacpra

Nastepnego dnia Zosia przyszta do szkoty: "Masz racje Kacper, patrz!" Pokazata
telefon: brgzowa woda z kranu. Napisane: "Tak wyglada woda z polskich kranéw.

Pytania do klasy:

Skad to zdjecie? Gdzie je zrobiono? Kiedy?

— Moze z innego kraju. Moze sprzed 20 lat. Moze z awarii w jednym budynku.
Czy "polskie krany" to wtasnie ten kran?

— Jedno zdjecie nie pokazuje wszystkich kranéw w Polsce.

KLUCZOWA LEKCJA

Zdjecie moze by¢ prawdziwe i pokazywaé cos$ nieprawdziwego
jednoczesnie.

INSTRUKCJA DLA
EDUKATORA

Prowadz powoli, daj czas na
wskazanie stowa. Dla kl. 1-2
wystarczg pierwsze dwie

pary.

SYGNAL
OSTRZEGAWCZY

Gdy ktos pokazuje Ci
zdjecie jako "dowdd" -
zapytaj:

Gdzie to zrobiono? Kiedy?
Kto to zrobit?

Jesli nikt nie wie - zdjecie
nie jest dowodem.

INSTRUKCJA DLA
EDUKATORA

Nie wprowadzaj tutaj
pojecia deepfake dla tej

grupy.

Wystarczy "zdjecia moga
ktamac przez zty kontekst."
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MODUL 6: TELEFON KTORY CIE LUBI ZA BARDZO Czas: 8-10 minut

WPROWADZENIE

Masz w domu kogos kto chce zebys byt/a przy nim jak najdtuzej -
nawet gdy powinienes/powinnas spac. To jest telefon.

Telefon Cie wcale nie lubi - w rzeczywistosci chce Zzeby$ na niego
patrzyt/a dlatego ze ktos mu za to zaptacit.

HISTORIA - Kacper i niebieski ekran

Wieczorem Kacper wzigt telefon "na chwile". Obejrzat filmik o wodzie. Algorytm
pokazat nastepny - o chemikaliach. Potem o tajnych eksperymentach. O 23:00 nie
mogt zasnagé. Rano byt zmeczony. Na WF wypit wode z dystrybutora - zapomniat ze
miat nie pi¢.

Zapytaj klase:

Dlaczego Kacper obejrzat tyle filmikéw?

— Algorytm pokazywat nastepny i nastepny - bo wiedziat ze Kacper to oglada.

MODUL 7: CO POWIESZ KACPROWI? Czas: 8-10 minut

Wréémy do poczatku. Kacper nadal przynosi butelke.
Co powiesz?

CZEGO NIE MOWIC
Nie méw: "Mylisz sie." "To gtupie.” "Ten filmik ktamat."

Dlaczego? Bo Kacper poczuje sie wysmiany i przestanie rozmawiac.

CO POWIEDZIEC ZAMIAST TEGO

Zdanie 1: "Skad wiesz? Bo tez chce wiedzied."
— Nie atak. Ciekawosc¢.

Zdanie 2: "Sprawdzmy razem - moze jest jakas strona gdzie to
sprawdzono."

— Zaproszenie, nie wyrok.
Zdanie 3: "Zapytaj kogos dorostego - bo to wazna sprawa."

— Nie musisz wiedzie¢ wszystkiego sam/a.

10

KLUCZOWA LEKCJA -
seni ciato

Kiedy $pisz - mézg
porzadkuje wszystko
czego sie nauczytes/as.

Bez snu - uczysz sie gorzej
i jestes bardziej
rozdrazniony/a.

JEDNA RZECZ DO
WYPROBOWANIA

Odktadaj telefon 30 minut
przed snem przez jeden
tydzien.

Sprawdz jak sie czujesz
rano.

INSTRUKCJA DLA
EDUKATORA

Nie moralizuj.

Zostan na poziomie
fizycznym:

sen — koncentracja —
samopoczucie.

Historia Kacpra zamyka
petle jego case study.
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GWICZENIE - odgrywanie rél (3 minuty)

W parach: jedno dziecko jest Kacprem, drugie méwi do niego zdanie 1.

Zmiencie sie rolami. Jak sie czujesz gdy ktos pyta zamiast atakuje?

TRZY ZDANIA NA KONIEC

"Dezinformacja istnieje i bedzie istnie¢. Nie da sie jej wyeliminowac - ale
mozna by¢ na nig gotowym.

Gotowos¢ polega na tym zebys$ umiat/a sie zatrzymag, zapytac i nie by¢
czescig problemu.

I na tym zebys$ umiat/a rozmawia¢ z ludzmi ktérych lubisz - bez préby ich
atakowania, z troska."

CO ZABIERASZ ZE
SOBA?

Kazdy odpowiada w jednym
zdaniu: "Jedna rzecz ktora
zabierasz z dzisiejszych
zajec."

INSTRUKCJA DLA
EDUKATORA

Zdanie "skad wiesz? bo tez
chce wiedzie¢" wymaga
éwiczenia na gtos - inaczej
zostanie zapomniane.

Nie zadawaj pracy domowej
na temat Kacpra. Powiedz:
jesli nadarzy sie okazja -
teraz wiesz co powiedziec.
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Starsze klasy
szkoty podstawowej

Klasy 5-8 (11-15 lat)

MODUL 1: SYTUACJA WYJSCIOWA Czas: 7-8 minut

Przeczytaj lub wyswietl historie. Pozostaw
uczniom chwile na reakcje. Zadaj pytanie
kluczowe i wystuchaj odpowiedzi bez
oceniania.

Ta cze$¢ ma tylko pokazac, ze problem istnieje i nie jest
prosty.

HISTORIA

Woczoraj wieczorem kto$ wrzucit na grupe klasowg screenshota:

"UWAGA!!! Jutro nie ma szkoty - awaria ogrzewania, dyrekcja wystata komunikat
do nauczycieli. Sprawdzitem u kolegi z innej klasy, potwierdzone."

Screenshot przypominat oficjalne pismo. W ciggu godziny 23 osoby wystaty go
dalej - do rodzicéw, do innych grup. Kilkoro rodzicéw napisato do wychowawcy
w nocy. Jedna matka wzieta wolny dzien, zeby zajg¢ sie mtodszymi dzie¢mi
z1i 2 klasy.

Rano szkota otworzyta drzwi. Nikt nie zidentyfikowat pierwotnego nadawcy.

PYTANIE KLUCZOWE

Co bys zrobit/a w momencie otrzymania wiadomosci? | co zrobisz teraz, znajac
finat sytuacji?

INSTRUKCJA DLA EDUKATORA

Zbierz 4-5 reakcji. Zapytaj wprost: Kto z was dostat cos
podobnego? Kto wystat dalej nie sprawdzajgc?

Jesli uczniowie méwia "ja bym sprawdzit/a"- zapytaj: Jak?
Co doktadnie bys zrobit/a?

Jesli méwia "wystatbym dalej" - nie oceniaj. Powiedz: To
bardzo normalna reakcja. Zaraz zobaczymy dlaczego.

Czego NIE robi¢: Nie pytaj kto z klasy wystat by wtedy dalej.
Celem jest pokazanie mechanizmu, nie wytykanie winnych.

12

CEL GLOWNY

Uczen rozumie
mechanizmy
dezinformacji i stosuje
model SPRAWDZ do
weryfikacji tresci

w réznych srodowiskach.

EFEKTY UCZENIA SIE

Po zajeciach uczen:

identyfikuje cztery
techniki manipulacji:
pilnos¢, fatszywy
autorytet, potwierdzenie
spoteczne, emocje;

stosuje model SPRAWDZ
(7 pytan) do weryfikaciji
tresci z identyfikowalnym
zrodtem;

rozrdznia trzy srodowiska
medialne i dobiera
adekwatne narzedzie
weryfikacji;

rozpoznaje trzy metody
fatszowania obrazu, w tym
podstawy deepfake;

wyjasnia, jak algorytm
tworzy banke
informacyjng;

umie zareagowac

w chacie grupowym,
zadajgc pytania zamiast
atakowaé.

SLOWNIK POJEC




ROZMOWY NA FAKTACH - Pakiet edukacyjny

MODUL 2: JAK DZIALA DEZINFORMACJA | Czas:10-12 minut

WROC DO HISTORII

Zapytaj: Co sprawito ze 23 osoby wystaty dalej bez sprawdzania?

Zbierz odpowiedzi. Nakieruj na: pilnos¢ (“jutro”), autorytet ("dyrekcja"),
potwierdzenie ("sprawdzitem u kolegi"), strach przed przegapieniem.

Wskazdwka: nie chodzi o to ze byli gtupi. Chodzi o to jak byta napisana wiadomos¢é.

CZTERY TECHNIKI DEZINFORMACJI

Zapisz na tablicy:

PILNOSC - "ostatnia szansa", "zanim usung", "tylko dzis"
1 — Ma sprawic ze dziatasz szybciej niz myslisz.

FALSZYWY AUTORYTET - "naukowcy potwierdzili",

2 "dyrekcja ogtosita", "ekspert mowi"
— Sprawdz: jacy naukowcy? Ktory ekspert?

POTWIERDZENIE SPOLECZNE - "wszyscy juz wiedzg",
3 40 tysiecy udostepnien”

— Duzo ludzi moze sie myli¢ jednoczesnie. Liczba nie

oznacza prawdy.

EMOCJA ZAMIAST FAKTU - "strach, oburzenie, litosé, euforia
4 — Jesli tres¢ wywotuje silng emocje zanim zdazysz pomyslec -
zatrzymaj sie.

GWICZENIE - 3 minuty

W parach: wréécie do wiadomosci o chacie szkolnym. Ktdre z czterech technik
byty w tej wiadomosci?

(Odpowiedz: pilnos¢ + fatszywy autorytet + potwierdzenie spoteczne)

SYGNALY
ALARMOWE

~Zanim usung”.
»Tylko rodzina to wie”.
~Przekaz dalej”.

~Zostato 48 godzin”.

INSTRUKCJA DLA
EDUKATORA

Nie prezentuj technik jako
listy - prezentuj jako
detektywistyczne
odkrycie.

Uczniowie maja je "znalez¢'
w wiadomosci.
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MODUL 3: JAK SPRAWDZIC | Czas: 10-12 minut

Narzedzie: model SPRAWDZ
- siedem pytan ktore zadajesz zanim uwierzysz lub wyslesz dalej.
S — Sita napedowa: Kto to napisat i jaki ma w tym interes?

P — Pochodzenie: Skad pochodzi ta informacja? Czy jest dostepna w kilku
niezaleznych zrédtach?

R — Rzetelnos¢: Czy tekst jest poparty faktami czy emocjami? Czy eksperci
rzeczywiscie istniejg?

A — Aktualnos$é: Kiedy to powstato?

W — Whnioski: Czy autor nie wycigga zbyt daleko idgcych wnioskéw? Czy to
nie dowéd anegdotyczny?

D — Dowdd: Jakie sg dowody? Czy sg odnosniki do badan i oficjalnych
danych?

Z — Zrédto: Gdzie doktadnie opublikowano? Unikaj portali satyrycznych.

SPRAWDZ NA PRZYKLADZIE SCREENSHOTA

S: Screenshot nie ma nadawcy. "Kolega z innej klasy" to osoba przekazujgca, nie
autor. Anonimowos¢ to pierwsza czerwona flaga.

P: Jeden chat klasowy. Zadne niezalezne medium/zrédto informacii go nie
powtdrzyto. Czy oficjalny kanat szkoty cos ogtosit? Nie.

R: "UWAGA!II" — trzy wykrzykniki to emocja. "Potwierdzone" przez kolege — to nie
weryfikacja.

A: Wczoraj wieczorem przez grupe klasowa. Czy dyrekcja wysyta oficjalne
komunikaty wieczorem przez chat?

W: Z jednej anonimowej wiadomosci wyciggnieto wniosek ze szkota jest
zamknieta. Jeden "potwierdzajgcy" kolega to dowdd anegdotyczny.

D: Zadnych. Brak dokumentu, linku do strony szkoty.

Z: Nieformalny chat klasowy. Jeden telefon do sekretariatu wystarczytby zeby
zatrzymac lawine 23 udostepnien.
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SRODOWISKO INFORMACYJNE MA ZNACZENIE

SPRAWNDZ dziata gdy masz artykut, post z linkiem, screenshot z nadawca. Ale co
gdy widzisz post w feedzie ktory leci przez ekran?

— Wtedy: STOP przed kliknieciem "dalej".
Zapytaj siebie: co czuje teraz? Strach? Oburzenie?

Silna emocja = sygnat zeby nie wysytaé natychmiast.

INSTRUKCJA DLA
EDUKATORA

Nie czytaj SPRAWDZ jak
listy ze stownika.

Kazdg litere zilustruj
pytaniem o screenshocie
ze szkoty.
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MODUL 4: JEZYK MANIPULACJI | Czas:10-12 minut

Manipulacja nie zawsze polega na klamstwie.

. . . INSTRUKCJA DLA
Czasem polega na wyborze - co powiedzieé, a co EDUKATORA
przemilczeé. )

Cwiczenie przepisywania
WPROWADZENIE - stronniczos$é jako wybor jest kluczowe.
Wyobraz sobie ze pisze o meczu: Jesli uczniowie maja

trudnosé - naprowadz:

Wersja A: "Druzyna X strzelita 3 gole i wygrata 3:2. Co jest faktem?

Co jest interpretacjg?
Wersja B: "Druzyna X stracita 12 szans na gola i wygrata tylko dzieki 1 P 12

btedowi bramkarza drugiej druzyny.”
Oba zdania sg prawdziwe. Ktore daje petniejszy obraz?

To jest stronniczos$¢ - przedstawianie tylko faktow ktore pasujg do
tezy.

ANALIZA SCREENSHOTA

Wré¢ do wiadomosci o odwotaniu lekcji. Zapytaj:

Jakich stéw uzyt autor? Byty "gorgce"?

(UWAGA!! - trzy wykrzykniki. "potwierdzone" - pewnos$¢ bez dowodu.)
Co autor przemilczat?

(Szkota ma oficjalny kanat, ze zaden nauczyciel nie potwierdzit, ze "sprawdzitem u
kolegi" to nie weryfikacja.)

Jaka emocje wywotata wiadomosc?

(Strach przed konsekwencjami - mama nie idzie do pracy, bierze wolne i zostaje
zajg¢ sie mtodszymi dzieémi.)

CWICZENIE - przepisz neutralnie

W parach: przepiszcie wiadomos¢ o odwotaniu lekcji bez goracych stéw i bez
przemilczen.

Przyktad dobrej odpowiedzi: "Kto$ na grupie napisat ze jutro nie ma szkoty
z powodu awarii. Nie ma potwierdzenia od dyrekcji. Sprawdzcie u wychowawcy."

Zapytaj: Co sie zmienito? Czy nadal chciatbys$/chciatabys wystaé te wersje dalej?
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MODUL 5: OBRAZ MOZE KLAMAG

TRZY SPOSOBY W JAK OBRAZ KLAMIE

SPOSOB 1- ZLY KONTEKST

Prawdziwe zdjecie, z innego czasu lub miejsca.

Czas: 10-12 minut

Przyktad: zdjecie powodzi z 2010 roku opisane jako

"powddz dzis w Polsce”.

SPOSOB 2 - MANIPULACJA

Zdjecie edytowane - usuniety element, dodana postac.

Narzedzia Al sprawiajg ze edycja jest niewidoczna lub

bardzo trudna do wykazania.

SPOSOB 2 - MANIPULACJA

Twarz i gtos prawdziwej osoby wygenerowane przez Al -
moéwigcej cos$ czego nigdy nie powiedziata.

6 na 10 nastolatkéw nie wie ze deepfake istnieje.

Ty juz wiesz.

NARZEDZIA DO WERYFIKACJI ZDJEC

Google Lens (wbudowany
w aparat lub Zdjecia Google)

Zréb zdjecie lub wgraj screenshota

— Google pokaze gdzie ten obraz
pojawia sie w internecie.

Jesli pojawia sie w innym
kontekscie niz opisany - czerwona
flaga, wymaga doktadnego
sprawdzenia.

Odwrécone wyszukiwanie
obrazu (images.google.com)

Przeciagnij zdjecie lub wklej link

— sprawdz date i kontekst
wszystkich wystagpien.

INSTRUKCJA DLA EDUKATORA

Przy deepfake: nie strasz. To istnieje, mozemy sie nauczyé

rozpoznawad, to nie jest magia.

Jesdli masz internet w klasie: pokaz Google Lens na zywo.
Dwie minuty praktyki zastepujg wyktad.
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INSTRUKCJA DLA
EDUKATORA

Cwiczenie przepisywania
jest kluczowe.

Jesli uczniowie maja
trudnos¢ - naprowadz:

Co jest faktem?
Co jest interpretacjg?

DEEPFAKE
— jak rozpoznaé?

B Zebyiuszy - Al czesto
je rozmywa.

@ Mruganie - za rzadkie
lub nienaturalne.

[ Tto przy gtowie -
delikatnie rozmyte,
migajace krawedzie.

B Synchronizacja ust
z dzwiekiem - lekkie
opodznienie.

[ Wrazenie “porcelanowej
lalki” nienaturalnie
oszczedne ruchy ciata,
staba mimika twarzy lub
przerysowana mimika
twarzy i zachowan.

= e

NajWainiesze
Pytanie: czy to
| Wideo pochogy;
! Z oficjalnego

! kanaty tej
0soby?

W ¢éwiczeniu A1 bedziesz
pracowacé z konkretnym
przypadkiem deepfake -
dyrektora/dyrektorki
szkoty.
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MODUL 6: ALGORYTM I BANKA | Czas: 10-12 minut

Twoja uwaga jest produktem.

Algorytm nie jest neutralny - jest stworzony
tak, zebys$ nie odktadat/a telefonu.

JAK DZIALA ALGORYTM

Algorytm decyduje co widzisz w feedzie.
Pokazuje to co wedtug niego bedziesz ogladac najdtuzej.
Skad wie co lubisz? Bezustannie obserwuje:
e Co oglagdaszi jak dtugo.
e Co zatrzymuje twaj palec (scroll stop).
¢ Co wywotuje reakcje - like, komentarz, udostepnienie,
zapisanie posta, screenshot, wystanie wiadomosci.

w komunikatorze, historia przegladarki.

e Zapamietuje nawet to co piszesz i zaraz kasujesz.

BANKA INFORMACYJNA

Algorytm pokazuje tresci podobne do tych ktére juz ogladasz. Jesli oglagdasz

filmiki na jakis temat - zobaczysz wiecej nawigzujgcych do tematyki oglgdanego

filmu.

Efekty:

o Twoj swiat informacyjny wyglada jakby "wszyscy" sie zgadzali - bo algorytm

ukryt tych ktérzy sie nie zgadzaja.
o Dezinformacja w bance nie jest "sprawdzana” przez inne gtosy.

o Im diuzej siedzisz w barnce, tym trudniej jg dostrzec.

TRZY RZECZY KTORE MOZESZ ZROBIC JUZ DZI$

WYLACZ POWIADOMIENIA
dla aplikacji ktore nie wymagajg natychmiastowej reakcji.

ROZROZNIAJ PASYWNE OD AKTYWNEGO
2 Pasywne: scrollujesz bez celu - algorytm wybiera.
Aktywne: szukasz konkretnego - Ty wybierasz.

RAZ W MIESIACU - sprawdz swojg banke.

3 Poszukaj celowo opinii z ktérg sie nie zgadzasz. Nie po to
zeby zmieni¢ zdanie - po to zeby wiedziec¢ ze taka opinia
istnieje.

INSTRUKCJA DLA
EDUKATORA

Barika informacyjna to
most miedzy higieng
cyfrowg a dezinformacjg -
pokaz ten most wprost.

Liczby o snie podaj bez
paniki - jako informacje
ktdrg uczniowie moga sami
zweryfikowac.

SEN 1UWAGA

Kazda godzina ekranu po
18:00 redukuje gteboki
sen.

Wsréd 14-17-latkow
wysokie uzycie ekranow
wigzato sie z ponad
dwukrotnie wyzszym
prawdopodobienstwem
depresiji i leku.

To tylko
fnformacja'
Nie zakaz
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MODUL 7: CO NAPISZESZ W GRUPIE?

Wrécémy do poczatku. Rano szkota byta otwarta.

23 osoby wystaty fatszywg wiadomosé. Co teraz?

TRZY SYTUACJE, TRZY SKRYPTY

ROZMOWY NA FAKTACH - Pakiet edukacyjny

Czas: 10-12 minut

SYTUACJA 1 - Widzisz fatszywg wiadomosé zanim wszyscy wysla
Na grupie napisz:

"Hej, zanim wyslecie dalej - czy kto$ sprawdzit to u wychowawcy/na stronie
szkoty? Oficjalne info przychodzi zwykle przez [dziennik/strone]. Sprawdzam."

Dlaczego to dziata:
o Nie atakujesz osoby ktéra wystata.

e Dajesz grupie wyjscie bez wstydu.
e Bierzesz na siebie sprawdzenie.

SYTUACJA 2 - Wszyscy juz wystali

Nie pisz na grupie ze ta osoba sie mylili. Napisz prywatnie do osoby ktéra zaczeta:

"Hej, sprawdzitem/am - szkota jutro jest. Moze warto napisac na grupie? Mozesz
to zrobic¢ - albo ja moge."

Dlaczego to dziata:

e Prywatna rozmowa zamiast publicznego zawstydzenia.
o Dajesz tej osobie szanse samodzielnie sprostowag.

SYTUACJA 3 - Ktos sie upiera

Napisz raz:

"Mam inne info - sprawdzitem/am u wychowawcy. Szkota jest jutro otwarta.
Zostawiam tu na wypadek gdyby ktos potrzebowat."

Potem milcz. Jeden raz powiedziane wystarczy. Powtarzanie nie przekona - tylko
irytuje.
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TRZY ZDANIA NA KONIEC

"Dezinformacja istnieje i bedzie istnie¢. Nie da sie jej wyeliminowagé - ale mozna
by¢ na nig gotowym.

Gotowos¢ polega na tym zebys$ umiat/a sie zatrzymag, zapytac i nie by¢ czescia
problemu.

I na tym zebys$ umiat/a rozmawiac z ludzmi ktorych lubisz - bez wygrywania,
z troska."

CO ZABIERASZ ZE
SOBA?

Kazdy odpowiada
w jednym zdaniu:

"Jedna rzecz ktoéra
zabierasz z dzisiejszych
zajed."

KLUCZOWA ZASADA

- efekt bumerangu

Gdy ktos jest przekonany
do czegos i ktos go
atakuje - czesto wierzy

w to jeszcze mocniej.

Dlatego: jeden raz,
spokojnie, z dowodem.
Potem odpusc¢. Twoja rola
to da¢ informacje - nie
wygrac¢ dyskusje.

INSTRUKCJA DLA
EDUKATORA

Prowadz trzy sytuacje
jako scenki w tréjkach:

- nadawca dezinformaciji;
- reagujacy;
- obserwator grupy.

Wazne: ucz "jak da¢
informacje bez zrywania
relacji" - nie "jak wygrac¢
dyskusje o fake newsach".
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Szkoty
ponadpodstawowe

Liceum (15-19 lat)

MODUL 1: SYTUACJA WYJSCIOWA Czas: 8-10 minut

Przeczytaj lub wyswietl historie.
Nie komentuj - daj uczniom chwile na
reakcje. Zadaj pytanie kluczowe.
Do tej historii wrécisz na koricu zajec.

Celem tej czes$ci NIE jest rozwigzanie problemu. Celem jest
pokazanie, ze problem istnieje i ze nie jest prosty.

CO PRZYGOTOWAGC CZAS TRWANIA
[ Tablica lub flipchart. B Peiny scenariusz:
105-120 minut.
B Smartfony uczniéw (do ¢wiczenia B Moduty osobno:
audytu ekosystemu w Module 6). 12-15 minut kazdy.

B Opcjonalnie: kartki do ¢wiczenia
prebunkingowego w Module 2.

HISTORIA

Wujek Marek wystat w rodzinnej grupie WhatsApp wiadomosé:

"Wtasnie zainwestowatem 2000 zt w dziatki pod polska elektrownie jagdrowag w
Pomorskiem. Rzad za tydzien ogtosi wykup ziemi od prywatnych wtascicieli - ptaca
1000 razy wiecej niz cena rynkowa. Mozna kupowa¢ cegietki juz od 50 zt, wiec
kazdy moze wejs¢. Zostato ostatnie 48 godzin zanim zamkng zapisy, potem
zablokujg bo ONI nie chca zeby$smy zarobili. Link tylko dla rodziny."

Wujek dodat, ze znajomy juz wyszedt z zyskiem 8000 zt.

Babcia pyta, czy system gwarantuje bezpieczenstwo - chce dotozy¢ swoje
oszczednosci. Mama milczy. Wszyscy patrza na Ciebie.

PYTANIE KLUCZOWE

Co odpiszesz? | co zrobisz zanim odpiszesz?

SLOWNIK POJEC

CEL GLOWNY

Uczen rozumie psychologie

i mechanizmy dezinformaciji,
stosuje zaawansowane
narzedzia weryfikacji i potrafi
prowadzi¢ konstruktywng
rozmowe z osobg, ktéra
uwierzyta w dezinformacje.

EFEKTY UCZENIA SIE

Po zajeciach uczen:

Rozumie prebunking jako
mechanizm budowania
odpornosci na dezinformacje.

Stosuje model SPRAWDZ

(7 pytan) i analizuje kontekst
przekazu w trzech
Srodowiskach.

Identyfikuje trzy poziomy
manipulacji jezykowej: stowa
emocjonalne, stronniczosg,
framing.

Rozpoznaje kategorie
dezinformacji wizualnej
i stosuje narzedzia
weryfikacji.

Rozumie mechanizmy
algorytmiczne: filter bubble,
rabbit hole, doomscrolling.

Prowadzi konstruktywna
rozmowe z osobg, ktora
uwierzyta w dezinformacije.
Uczen stosuje efekt
bumerangu i trzy poziomy
odpowiedzi.

Rozumie granice wtasnej
odpowiedzialnosci

W reagowaniu na
dezinformacje.
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INSTRUKCJA DLA EDUKATORA
Daj chwile ciszy - niech pytanie wybrzmi. Zbierz 4-5 reakcji.

Jesli uczniowie méwig "od razu wida¢ ze scam" - zapytaj:
Po czym to widac¢? Co konkretnie cie ostrzega?

Zapisz na tablicy.

Jesli méwia "nie wiem co odpowiedzieé" - powiedz: To jest
doktadnie ten problem. Masz racje ze to trudne.

Jesli pytaja o elektrownie jadrowg - potwierdz: Tak, Polska buduje

elektrownie w Pomorskiem. To jest prawdziwa informacja.
Witasnie dlatego ta wiadomos$¢ brzmi wiarygodnie.

Czego NIE robi¢: Nie rozwigzuj sprawy wujka. Zostaw uczniéw
z napieciem.

MODUL 2: JAK DZIALA DEZINFORMACJA — PREBUNKING | Czas:12-15 minut

Powiedz:

Najlepiej rozumiesz dezinformacje, gdy raz sam jg zbudujesz — wtedy

wida¢ jej mechanizm od $rodka. To nazywamy prebunkingiem.
Zaraz poczujecie to na wtasnej skérze

GWICZENIE PREBUNKINGOWE — 8 minut

Podziel uczniéw na czteroosobowe grupy. Zadanie:

"Macie 5 minut, zeby napisa¢ dezinformacje, ktéra brzmi wiarygodnie. Temat:
cokolwiek. Zasada: wstawcie jeden prawdziwy fakt. Uzyjcie co najmniej dwéch

z czterech technik manipulacji: pilno$é / fatszywy autorytet / potwierdzenie
spoteczne / emocja."

Po 5 minutach: kazda grupa czyta swoj tekst. Pozostate grupy identyfikujg
techniki.

ANALIZA WUJKA MARKA

Teraz, gdy znacie techniki - ktére z nich znalazty sie w wiadomosci Wujka Marka?
Pilnos$¢: "48 godzin", "zanim zamkna zapisy"

Fatszywy autorytet: "Rzad ogtosi"

Potwierdzenie spoteczne: "znajomy zarobit 8000 zt"

Euforia: "1000 razy wiecej niz cena rynkowa"

Prawdziwy fakt jako fundament: elektrownia jgdrowa w Pomorskiem rzeczywiscie
jest planowana.

Zapystaj: Ktéry element stanowit najwiekszg trudnosc¢ do rozszyfrowania?
Dlaczego?
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Spodziewaj sie, ze czes¢
grup stworzy bardzo
przekonujgce teksty. To jest
sukces ¢wiczenia.

Powiedz: "Widzicie jak
przekonujgce rzeczy mozna
napisac? Teraz rozumiecie
dlaczego tak trudno to
rozpoznac."

Jesli ktos pyta "czy mozemy
to wystaé?" — powiedz
stanowczo: Nie. Ktos tworzy
dezinformacje jako zart, ale
poézniej tekst krazy bez
kontekstu zartu.
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MODUL 3: JAK SPRAWDZIC | Czas:12-15 minut

Narzedzie: model SPRAWDZ
- siedem pytan ktére zadajesz zanim uwierzysz lub wyslesz dalej.
S — Sita napedowa: Kto to napisat i jaki ma w tym interes?

P — Pochodzenie: Skad pochodzi ta informacja? Czy jest dostepna w kilku
niezaleznych zrédtach?

R — Rzetelnos$¢: Czy tekst jest poparty faktami czy emocjami? Czy eksperci
rzeczywiscie istniejg?

A — Aktualnos¢: Kiedy to powstato?

W — Whnioski: Czy autor nie wycigga zbyt daleko idgcych wnioskéw? Czy to
nie dowéd anegdotyczny?

D — Dowdd: Jakie sg dowody? Czy sg odnosniki do badan i oficjalnych
danych?

7 — Zrédto: Gdzie doktadnie opublikowano? Unikaj portali satyrycznych.

TRZY SRODOWISKA, TRZY PODEJSCIA

SRODOWISKO 1: Artykut / strona / post z linkiem

— Uzyj petnego SPRAWDZ. Zasada lateral reading: nie czytaj strony, zeby
oceni¢ strong — sprawdz, co inni méwig o nadawcy.

SRODOWISKO 2: Feed mediéw spotecznosciowych
(TikTok, Instagram, YouTube Shorts)

— SPRAWDZ nie dziata - algorytm ukrywa zrédto. Jedyne narzedzie: STOP
przed udostepnieniem.

Trzy pytania: Co teraz czuje? Czy znam nadawce? Czy widziatem to poza
tym feedem?

$RODOWISKO 3 CHAT GRUPOWY (WhatsApp, Messenger, SMS)

— Pytaj, zamiast zaprzeczac.
Nie odpisuj: Zapytaj:
"To nieprawda." “Skad masz ten materiat?"

"Widziates/as jakie$ sprawdzenie tego?"
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WROE DO WUJKA MARKA - peina analiza SPRAWDZ
Wujek Marek - znamy go, ale brakuje mu wiedzy eksperckiej od
inwestycji. Jaki zysk wycigga z naszego dotgczenia?

— Piramidy finansowe dziatajg tak: kazdy uczestnik rekrutuje
kolejnych.

Link "tylko dla rodziny" - autor ukrywa nazwe platformy
i weryfikowalny adres.

— Prawdziwa okazja inwestycyjna nie wymaga tajnosci.

"Oni nie chcg" - tekst buduje emocje i narracje spiskowa.
Autor pomija ekspertdow z imienia i nazwiska.

"Ostatnie 48 godzin" - skad autor wzigt date? Presja czasu to
technika manipulaciji.

"Znajomy zarobit 8000 zt" - to dowdd anegdotyczny. Jeden
przyktad nie udowadnia, ze system dziata.

Autor nie dostarcza umowy, prospektu emisyjnego, wpisu w KRS,
dokumentu rzgdowego.

Nieznana platforma. Brak rozszerzenia .gov.pl. Brak instytucji
z licencjg KNF.

KONTEKST ZMIENIA WSZYSTKO — éwiczenie
Pokaz grupie jedno zdanie:
"Badanie pokazuje ze 80% nastolatkéw nie sprawdza zrédet informacji."

Co oznacza to zdanie, gdy publikuje je dziennikarz z linkiem do badania?
Albo influencer bez zrédta? Albo babcia w grupie WhatsApp?

— To samo zdanie zyskuje trzy rézne poziomy wiarygodnosci.

Odpowiedzido S, P, R, A, W, D, Z zmieniaja sie w kazdym przypadku.

MODUL 4: TRZY POZIOMY MANIPULACJI Czas: 12-15 minut

Stowa nie sg neutralne. Autor manipuluje jezykiem na trzech
poziomach naraz.

POZIOM 1— SLOWA EMOCJONALNE

Autor zamienia neutralne stowa na nacechowane emocjonalnie.
"Zmiana przepisow" — "ATAK na prawa obywatelskie"

"Spadek 0 2%" — "KATASTROFA gospodarcza"

"Badanie sugeruje" — "Nauka UDOWODNI£A"

Efekt: tworca wywotuje emocjeg, zanim czytelnik oceni fakty.
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Przy analizie Wujka Marka:
pytaj uczniéw o kazdg litere
zamiast samemu podawac
odpowiedzi.

Niech klasa przeprowadzi
proces SPRAWDZ wspdlnie.

W (Wnioski) i dowéd
anegdotyczny:

"Méj dziadek palit 60 lat

i dozyt 85" nie udowadnia,
ze palenie omija szkody
zdrowotne.
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POZIOM 2 — STRONNICZOSC (SELEKCJA FAKTOW)

Efekt: obraz technicznie prawdziwy, ale fatszywy - bo niepetny.

Autor przedstawia wytgcznie fakty, ktére potwierdzajg teze. Przemilcza reszte.

POZIOM 3 — FRAMING (RAMA INTERPRETACYJNA)

"Czy popierasz ograniczenie wolnosci stowa?" vs "Czy popierasz walke
z dezinformacjg?"

Oba pytania dotyczg tej samej ustawy.

Efekt: czytelnik przyjmuje narzucong interpretacje autora jako punkt wyjscia.

ANALIZA WUJKA MARKA - trzy poziomy

"zablokujg" (sugeruje zagrozenie). "oni nie chcg" (wskazuje spisek).

"tylko dla rodziny" (buduje ekskluzywnosg).

Poziom 2:
Autor przemilcza faktyczny obraz procesu wywtaszczeniowego.

Pomija fakt, ze "cegietki" nie istniejg w inwestycji ziemskiej jako
instrument prawny.

Poziom 3:

Rama "ty kontra system" — autor stawia czytelnika w matej grupie

znajgcej prawde, przeciwko “Onym” blokujgcym zarobek.

GWICZENIE - 3 minuty

Kazdy uczen weryfikuje samodzielnie dowolny post wyswietlony ostatnio
w urzadzeniu.

Uczen okresla, ktéry poziom manipulacji odnalazt w tekscie.

Kroétka runda: Kto zgtosi obserwacje bez ujawniania tresci postu?

INSTRUKCJA DLA
EDUKATORA

Utrzymaj prywatnosé
éwiczenia z wtasnym
postem.

Uczenh przenosi harzedzie
do witasnej rzeczywistosci.

Przy omawianiu algorytmu:
odrzué wejscie w debate
polityczna.

Skup grupe na poziomie
mechanizmu.

ALGORYTM JAKO
WZMACNIACZ

Platformy spotecznosciowe
promuja tresci wywotujace
silne emocje.

Silna emocja = dtuzszy czas
na platformie = wiekszy
przychdéd z reklam.

Algorytm “nieswiadomie”
faworyzuje dezinformacje
emocjonalng kierujac sie
modelem biznesowym
firmy.
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MODUL 5: DEZINFORMACJA WIZUALNA | DEEPFAKE

TRZY KATEGORIE DEZINFORMACJI WIZUALNEJ

KATEGORIA 1- DEKONTEKSTUALIZACJA

Twérca umieszcza prawdziwe zdjecie lub film w fatszywym kontekscie.

Najczestsza forma oszustwa.

Czas: 12-15 minut

niemal kazdy.

KATEGORIA 2 - MANIPULACJA CYFROWA

Tworca edytuje materiat. Dzieki narzedziom Al moze to dzis$ zrobic¢

KATEGORIA 3 — DEEPFAKE

wideo.

cudzy tekst.

sie zrobi¢.

Face swap: program naktada twarz prawdziwej osoby na inny plik
Voice clone: system generuje gtos prawdziwej osoby czytajgcej

Im wiecej publicznych nagran danej osoby, tym lepszy deepfake da

NARZEDZIA WERYFIKACJI WIZUALNEJ

POZIOM PODSTAWOWY
(telefon, odrzuca koniecznosé
instalacji programoéw):

— images.google.com -
wyszukiwarka analizuje plik
przeciggniety na ekran lub z
wklejonego URL

— TinEye (tineye.com) -
narzedzie odwréconego
wyszukiwania obrazu sprawdza
historie publikacji pliku

POZIOM SREDNI
(wtyczki do przegladarek):

— InVID / WeVerify - wtyczka
weryfikuje wideo: rozktada film
na klatki pierwotne i sprawdza
metadane

— FotoForensics
(https://www.fotoforensics.org)
- program wykrywa ingerencje
poprzez analize artefaktow
pliku JPEG

PYTANIE PIERWSZE przy kazdym podejrzanym filmiku:

Czy weryfikowalne, oficjalne zrédto potwierdza pochodzenie materiatu?
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Mechanizm deepfake
wyjashiaj wytgcznie jako
metafore.

Przy przestepstwie
produkcji materiatow
intymnych wspomnij o tym
krotko i wprost.

Przepisy kwalifikujg ten
proceder jako
przestepstwo.

Odrzuc¢ rozwijanie watku na
forum klasy.

SYGNALY DEEPFAKE
DO SPRAWDZENIA:

[0 zebyiuszy - Al czesto
je rozmywa;

I mruganie - za rzadkie
lub nienaturalne;

[ tto przy gtowie -
delikatnie rozmyte,
migajace krawedzie;

[l synchronizacja ust
z dzwiekiem - lekkie
opoéznienie;

[l wrazenie “porcelanowej
lalki” nienaturalnie
oszczedne ruchy ciata,
staba mimika twarzy lub
przerysowana mimika
twarzy i zachowan;

[l oswietlenie twarzy
odstaje od warunkoéw
w tle.
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CWICZENIE — analiza przypadku
Wyobraz sobie:

Wujek Marek wysyta filmik, w ktorym znany polski inwestor méwi, ze "ten
program z elektrownig to pewny zysk, sam wtasnie wchodze."

Jak sprawdzisz slady ingerencji deepfake?
Gdzie poszukasz oryginalnego nagrania?
Ktére narzedzie zastosujesz jako pierwsze?

Co odpowiesz babci w sytuacji braku catkowitej pewnosci?

SZERSZY KONTEKST

Aktorzy wykorzystujg algorytmy deepfake do dyskredytacji
politykéw, produkcji niekonsensualnych materiatéw
intymnych (prawo polskie traktuje to jako przestepstwo)

i manipulacji podczas wyboroéw.

Najgrozniejszy efekt diugoterminowy:
Spoteczenstwo przestaje ufaé prawdziwym nagraniom.

Dezinformacja osigga sukces nawet bez produkowania
fatszywych materiatow.

v

SZERSZY KONTEKST

Aktorzy wykorzystujg
algorytmy deepfake do
dyskredytaciji politykow,
produkciji
niekonsensualnych
materiatéw intymnych
(prawo polskie traktuje to
jako przestepstwo)

i manipulacji podczas
wyboréw.

Najgrozniejszy efekt
dtugoterminowy:

Spoteczenstwo przestaje
ufa¢ prawdziwym
nagraniom.

Dezinformacja osigga
sukces hawet bez
produkowania fatszywych
materiatow.
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